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Introduccion

Composicion futura de vehiculos

Las redes vehiculares ad-hoc (VANET) han - Dispositivos a equipar.

recibido una atencion significativa tanto de las . OBU: Unidad a bordo (On-Board
Units).

, o « GPS: Sistema de Posicionamiento
VANET es una clase particular de Red Movil Ad Global (Global Positioning System).

Hoc (MANET) en la que los nodos mdviles son . EDR: Registrador de datos de

comunidades académicas como industriales.

vehiculos. eventos (Event Data Recorder p).

« Sensores: (radar).

“B_Ladar
Speed Sensor
o __ows) b

SOf !
O Computing platform-EDR

Figura 1. Elementos que conforman un vehiculo en
VANET.

MANET: Mobile Ad-hoc Network

VANET: Vehicular Ad-hoc Network s (9)

antenn

Compaifiias que incursionan en desarrollo de

VANET: Ford, Toyota y GM.




Arquitectura VANET
* AU (Aplication)

Figura 2. Arquitectura VANET.
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Figura 3. Patrones de comunicacion.

Tipos de patrones de comunicacion
Vehicle ToVehicle (V2V).
Vehicle To Infrastructure (V2I).
Vehicle ToPedestrian (V2P).
Vehicle To Network (V2N).

N Lo~

Por lo general, Vehicle To Everything (V2X) se
utiliza para referirse a los cuatro tipos de
comunicaciones



Caracteristicas VANET

- Red ilimitada y escalable: VANET se puede
implementar para una o varias ciudades, incluso
para paises.

-Comunicacion inalambrica: La conexion de
los nodos y su intercambio de datos se realizan
a través de canales inalambricos. Esto requiere
una comunicacion mas segura.

-Alta movilidad y topologia de red que
cambia rapidamente: los nodos se mueven a
alta velocidad y de manera aleatoria, lo que
hace que sea mas dificil predecir su posicion y
la topologia de la red.

-Alta capacidad de procesamiento y energia
suficiente: los nodos VANET no tienen problemas de
energia y recursos de computacion.

-Mejor proteccion fisica: los nodos VANET estan
fisicamente mejor protegidos. Es mas dificil
comprometerlos fisicamente.

-Tiempo y posicion conocidos: La mayoria de los
vehiculos estan equipados con GPS porque muchas
aplicaciones dependen de la posicion y la direccion
geografica o el area.



Seguridad

En VANET, la seguridad debe de
garantizar que en el intercambio de
mensajes no haya inyecciones o0
alteraciones por los atacantes. También,
la fiabilidad de los conductores es
esencial para informar el estado del
trafico  correctamente sin  ninguna
limitacion o complicacion en tiempo.

Exclusivamente  los  desafios de
seguridad surgen con las caracteristicas
que VANET trae, abordar los desafios de
seguridad traen varias limitaciones.

Escenarios de emergencia

« Segun el Sistema Nacional de Seguridad

Publica (INSP) [7], anualmente se registran
hasta 24 mil decesos por accidentes
automovilisticos, siendo éstos la quinta causa
de muerte en la poblacion en general y la
primera entre jovenes [8].

No solo accidentes automovilisticos se
pueden presentar en zonas aisladas, sino
también incendios forestales, alteracion de la
carretera ya sea pista congelada o
resbaladiza, colapso de un puente, derrumbe
de un cerro etc. Pueden ocasionarse un sin
fin de eventos de indole de emergencia.



Metodologia

Se presenta la ruta metodoldgica que se siguio para el

desarrollo del proyecto

@b

Propuesta | ——  Implementacion |—
_ Base de Campo de
Analisis - . iy
datos experimentacion

Figura 4. Diagrama general de metodologia empleada.



Desarrollo

* Arquitectura propuesta

Sistema de conexion Protocolo de Cifrado de mensajes
inalambrica de mensajeria estandar con algoritmo AES-128
tecnologia celular para OASIS para internet de en modo ECB.
automoviles. las cosas (loT).

Figura 5. Etapas principales de la arquitectura propuesta.

ESP32 | Infraestructura |  Internet Servidor
| |
| I
| Y |
Automavi . ! '
m & | |
o Mensaje | ((( ])) | { \
Cifrado r—' = I
- I
E MQTT | | Internet
| 2G I
I
I

Figura 6. Arquitectura general.



Recursos

OBU Servidor (laas) EC2 AWS
ESP32 El médulo ESP32 Wi-Fi/Bluetooth, Dos nucleos. Hardware Procesador Intel Xeon ES-2676
(CP210x) 2.4GHz
http://esp32.net/) SSD 64Gb
Maodulo Médulo SIM80OL v2.0 es un dispositivo GSM y RAM 2 Gb
\S/I;SOOL GSM GPRS de 4 bandas para enviar y recibir mensajes Software Sistemf';\ Ubuntu Server 18.04
operativo LTS

SMS vy llamadas, o bien tener red de datos Tabla 2. Recursos del servidor.

moviles e internet mediante GPRS.

Modulo GPS Egte médulo GPS posee antena y EEPROM

Neobmv2 . o
integradas, presenta una gran precision y su uso

es muy simple.
Tabla 1. Recursos del OBU.



Implementacion del sistema

-

Conexiéon GSM @
Conexion H
v MQTT
Leer RSSI BROKER Wireshark
v (EMQX)
Leer GPS l
l Direccidn:
Alerta
¢ 52.23.115.18
Mensaje —»| Publicacion 4 Puerto:
¢ 1883
Cifrado
AESI128
v
Publicacién Figura 8. Procesos ejecutados por servidor
v

@ Figura 7. Diagrama légico ESP32.



Resultados

Cifrado

| _ Se implementé de manera independiente el algoritmo AES-128 en
\ modo de bloques ECB para probar el comportamiento del dispositivo
. g embebido. El algoritmo de cifrado con una llave privada de 16 bytes y
) S una carga util de igual dimension se obtuvo un tiempo promedio de
\
\ 30.5ms.

RSSI durante el recorrido

Se recorrieron 266 Km con una duracion de 3h 12min aproximadamente,
tiempo el cual el ESP32 se mantuvo en funcionamiento y periodo en el
cual se monitorizaba el trafico de la red del servidor.

Durante la experimentacion se obtuvieron los siguientes valores de RSSI
mostrados en la Figura 8 por el mddulo SIM80OL haciendo referencia los
Fuente: (Mapa de Cobertura - valores tabulados en la Tabla Il de (AT+CSQ - Signal Quality |
Corporativo | Mundo Telcel, 2022) M2MSupport.Net, n.d. 2022).

S\
Y
i
]
\
¢
L)

Figura 9. Campo de experimentacion.
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Valor RSS| Condicion |Valor RSS| Condicion Condicion
dBm dBm
2 -109 Marginal |17 -79  Good
3 -107 Marginal |18 -77  Good @
4 -105 Marginal |19 -75  Good E " Marginal
5 -103  Marginal |20 -73  Excellent EEOd
6 -101 Marginal |21 -71  Excellent Excellent
7 -99  Marginal |22 -69  Excellent
8 -97  Marginal |23 -67  Excellent
d w0 Al 2e s SeHl Grafico 1. Valores de RSSI.
10 -93 OK 25 -63  Excellent
11 91 OK 26 -61  Excellent L , , ,
> 89 oK -, « La ruta’ inicio su recorrido dgs.d.e la salida de la C|uda.d
@ G R I Obregon Sonpra, hasta los inicios del cuadro de la ciudad de
14 -85 OK 29 -55  Excellent Los Mochis Sinaloa.
R 2 B  Lainformacion del GPS dependia del médulo GSM para ser
16 .81 Good transmitida, mientras que este modulo esté con enlace
establecido a internet
Tabla 3. Valores de RSSI a traves de « Se registran 1836 filas de datos

comandos AT por el médulo GSM.
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Layer 1

B RsSI (Minimum)

Figura 10. Mapa trazado por la informacién recibida del modulo GPS.
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/£ MOTT_PAYLOAD FILTER.pcap

Archive  Edicion Visualizacién  Ir - Captura  Analizar  Estadisticas  Telefonia  Wireless  Herramientas  Ayuda

d m 7@ RE Re2EZf 25 EQQQH

| |tq:|.strearn eg 0

Mo, Time Saurce Destination Protocol  Lengt Info
6488 2822-85-38 14:55:32.476823 172.31.16.41 38.65.168.139 MOTT 199 Publish Messagd [msj_seguro]
6482 2822-85-38 14:55:48.155856 172.31.16.41 38.65.168.139 MOTT 114 Publish Messagd [msj_no_segurac]
6484 20822-85-38 14:55:48.362863 172.31.16.41 38.65.168.139 MQTT 199 Publish Messagq [msj_segurc]
6486 2822-85-30 14:55:47.834884 172.31.16.41 33.65.160.139 MQTT 114 Publish Messagd [msj_no_seguro]
6488 2822-85-38 14:55:47.983612 172.31.16.41 38.65.168.139 MOTT 199 Publish Messagd [msj_seguro]
6492 2822-85-38 14:55:55.157483 172.31.16.41 38.65.168.139 MQTT 114 Publish Messagd [msj_no_segurc]
6494 2822-85-38 14:55:55.497916 172.31.16.41 38.65.168.139 MQTT 199 Publish Messagd [msj_seguro]
6496 2822-85-38 14:56:83.198911 172.31.16.41 38.65.168.139 MOTT 114 Publish Messagd [msj_no_segurac]
6498 2822-85-38 14:56:83.368751 172.31.16.41 38.65.168.139 MQTT 199 Publish Messagq [msj_segurc]
6588 20822-85-38 14:56:18.876947 172.31.16.41 38.65.168.139 MQTT 114 Publish Messagd [msj_no_segurc]
6582 2822-85-38 14:56:11.118435 172.31.16.41 38.65.168.139 MOTT 199 Publish Messagd [msj_seguro]
6586 20822-85-38 14:56:18.317812 172.31.16.41 38.65.168.139 MQTT 114 Publish Messagd [msj_no_segurc]
6588 2822-85-38 14:56:18.658497 172.31.16.41 38.65.168.139 MQTT 199 Publish Messagq [msj_segurc]
651@ 2822-85-38 14:56:26.164522 172.31.16.41 38.65.168.139 MOTT 114 Publish Messagd [msj_no_segurac]
6512 2822-85-38 14:56:26.322812 172.31.16.41 38.65.168.139 MOQTT 199 Publish Messagd [msj_seguro]
6513 2822-85-38 14:56:27.585589 38.65.160.139 172.31.16.41 MOTT 58 Ping Request
6514 2822-85-38 14:56:27.585652 172.31.16.41 38.65.168.139 MOTT 58 Ping Response

Figura 11. Analisis de trafico en la red del

servidor.
F |
Ethernet IPv4 -5 IPvE TCP - 41
Address Port Packets Bytes T Packets T Bytes FRx Pa Rx Bytes =
38.65.160.139 57326 3804 505k 476 2ik 3,328 477k

172.31.16.41

1883

1,786 1024 k

3,886

510k 3,900

34k

Figura 12. Analisis de paquetes recibidos-transmitidos

Tiempos

Maximo tiempo de no comunicacion.

Modo ECB: 00:08:09

Tiempo de respuesta del MODULO
GSM = 20908 milisegundos

Paguete AES CBC
1 163
2 4254
3 4254
4 4262
Total 12933

Tabla 4. Tiempos de ejecucion del
algoritmo en micro segundos
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Packets/1 seq

1
10000

I Qinas Lo uc ven

TG AL ITINZ T 1 _ T AiLIsas_1 2

Intervalo (s)

1
5000

Figura 13. Estadistica de entrada-salida.
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Uso de recursos

Command Prompt * B ubuntu@ip-172-31-16-41: ~ X + v

CPU[| B.7%] Tasks: 43, 65 thr; 1 running

MemC || 1IIEETEELETTT LECRVEEEEREEEITT 1 [298M/979M]  Load average: .68 ©.00 0.80

swpl[ O@K/8K] Uptime: 158 days(!), 81:3e:42

Figura 14. Hardware en uso por el servidor EC2.

Advanced Memory Usage is available via "PlatformIO Home > Project Inspect”
RAM: [ 1 4.4% (used 14428 bytes from 327680 bytes)
Flash: [== ] 21.6% (used 283626 bytes from 1310720 bytes)

Figura 15. Recursos consumidos por el ESP32.
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Figura 16. Prototipo de hardware experimental.

Figura 17. Prototipo en ejecucion experimental.
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Conclusion

» Se desarrolld un sistema seguro que otorgd confidencialidad a los mensajes con indole de
emergencia en vehiculos bajo un sistema C-V2X

« Se establecio la comunicacion entre vehiculo e internet a través del protocolo de mensajeria
MQTT por el ESP32. De esta manera se garantiza la transmision y recepcion de los mensajes
entre V2V, V2| y otras unidades.

» Se logré un tiempo de respuesta eficiente, sin alejarse de los requisitos que demandan los
eventos de emergencia ademas gracias a MQTT se demostrd un minimo uso de ancho de
banda sobre el medio de comunicacion.

 El modulo GSM logré establecer comunicacion estable en un amplio rango de valores aun
en condiciones de bajo nivel de RSSI e incluso nivel nulo, esto se present6 en toda la ruta
evaluada.

* Aunque AES-128 en su modo ECB no es recomendable usar dado que resultan patrones
evidentes en los mensajes, queda como trabajo futuro mejorar en cuanto a su estructura y
modo de operacion, asi como también el esquema de seguridad para otorgar otros pilares
de la seguridad informatica.
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